CAMARA MUNICIPAL DE BOMBARRAL

CADERNO DE ENCARGOS

CONSULTA PREVIA

“AQUISIGAO E INSTALACAO DE FIREWALL"

Valor Base: 21.795,00€

Concurso por Consulta Prévia nos termos da alinea c) do n.2 1 do art.2 202 do CCP - Cédigo dos Contratos

Publicos, alterado e republicado pelo Decreto-Lei n.° 111-B/2017, de 31 de Agosto na redacdo vigente
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CADERNO DE ENCARGOS

PARTE |
Clausulas Juridicas

Capitulo |
Disposi¢coes gerais

Clausula 1*
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar, que
tem por objeto principal a Aquisigao, Instalagdo e Configuragao de Firewall, de acordo com
as especificagcdes técnicas constantes na Parte Il do Caderno de Encargos — Clausulas

Técnicas.

Clausula 22
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

¢) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia € determinada pela ordem pela qual ai séo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.° do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2
Gestor do Contrato

Nos termos do disposto no artigo 290-A do CCP, para acompanhamento do contrato propde-se
o Dr. Jodo Paulo Henriques Mergulhdo, Chefe da DPHAG.
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Capitulo II
Obrigagdes contratuais

Secgéo |
Obriga¢des do fornecedor

Clausula 4.2
Obrigagdes principais do fornecedor

1. Sem prejuizo de outras obrigagdes previstas na legislagéo aplicavel, no presente caderno de
encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o fornecedor
as seguintes obrigagbes principais:
- Obrigag&o de entrega e instalagéo dos bens e prestagéo dos servigos identificados na sua
proposta;
- Obrigag&o de garantia dos bens pelo prazo e condigdes inscritas na sua proposta.
- Obrigagéo de comunicar antecipadamente a entidade adquirente, logo que deles tenham
conhecimento, os factos que tornem total ou parcialmente impossivel a implementagdo do
projeto, bem como o cumprimento de qualquer outra das suas obriga¢des, nos termos do
contrato celebrado.
2. A titulo acessério, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais, técnicos/tecnologicos e informaticos que sejam necessarios e
adequados ao respetivo fornecimento.

Clausula 5.2
Prazo e local de entrega

1 — O fornecedor obriga-se a entregar e instalar os bens e servigos, com todos os elementos
referidos no presente Caderno de Encargos — Clausulas Técnicas, no edificio do Municipio de
Bombarral, sito na Praga do Municipio, no prazo maximo de 30 dias.

2- Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da
propriedade daqueles para o Municipio de Bombarral, bem como do risco de deterioragéo dos
mesmos, sem prejuizo das obrigagbes de garantia que impendem sobre o fornecedor.

3- Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos

documentos para o local de entrega, sdo da responsabilidade do fornecedor.

Clausula 6.2
Conformidade e operacionalidade dos bens

1. O fornecedor obriga-se a entregar os bens objeto do contrato com as caracteristicas,
especificagbes e requisitos técnicos previstos no presente caderno de encargos, que dele faz
parte integrante.
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2. Os bens objeto do contrato devem ser entregues em perfeitas condigbes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario a
sua entrada em funcionamento.
3. E aplicavel, com as necessérias adaptagdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.
4. O fornecedor & responséavel perante o Municipio do Bombarral por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens lhe sdo
entregues.
Clausula 7.2
Garantia técnica

1 - Nos termos da presente clausula e da lei que disciplina os aspetos relativos & venda de
bens de consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do
contrato, pelo prazo de 3 anos a contar da data da entrega dos bens, contra quaisquer defeitos
ou discrepancias com as exigéncias legais € com caracteristicas, especificagbes e requisitos
técnicos definidos nas clausulas técnicas do presente caderno de encargos, que se revelem a
partir da respetiva aceitagdo dos bens.
2 - A garantia prevista no niUmero anterior abrange:

a) O fornecimento, a montagem ou a integragdo de quaisquer pegas ou componentes em

falta;

b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;

c) A reparagdo ou a substituigdo das pegas, componentes ou bens defeituosos ou

discrepantes;

d) O fornecimento, a montagem ou instalagdo das pecas, componentes ou bens

reparados ou substituidos;

e) O transporte dos bens ou das pecas ou componentes defeituosos ou discrepantes para

o local da sua reparagdo ou substituicdo e a devolugédo daqueles bens ou a entrega das

pegas ou componentes em falta, reparados ou substituidos;

f) A deslocagéo ao local da instalagédo ou de entrega;

g) A mao de obra.
3 - No prazo maximo de dois meses a contar da data em que o Municipio do Bombarral tenha
detetado qualquer defeito ou discrepancia, este deve notificar o fornecedor, para efeitos da
respetiva reparagao.
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4 - Areparagéo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de
um prazo razoavel fixado pelo Municipio do Bombarral e sem grave inconveniente para este
ultimo, tendo em conta a natureza do bem e o fim a que o mesmo se destina.

5 Os servigos referidos no presente artigo compreendem todos os equipamentos que fazem
parte do objeto do presente concurso.

Clausula 82
Garantia de continuidade de fabrico
O fornecedor deve assegurar a continuidade do fabrico e do fornecimento de todas as pegas,
componentes e equipamentos que integram os bens objeto do contrato pelo prazo estimado de

vida util dos bens, de acordo com as regras de amortizagdo contabilistica aplicaveis.

Clausula 9.2
Objeto do dever de sigilo

1- O fornecedor deve guardar sigilo sobre toda a informagdo e documentagéo, técnica e ndo
técnica, comercial ou outra, relativa ao Municipio do Bombarral, de que possa ter conhecimento
ao abrigo ou em relagdo com a execugéo do contrato.

2- A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nédo o destinado direta e
exclusivamente a execug¢ido do contrato.

3- Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtengéo pelo prestador de servigos
ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 10 @
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 3 anos, a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujeigéo
subsequente a quaisquer deveres legais relativos, designadamente, a protegdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Seccéo |l
Obrigagoes do Municipio
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Clausula 11.2
Prego base e contratual

1. O prego base é de 21.795,00 (vinte e um mil, setecentos e noventa e cinco euros), a
acrescer do |VA a taxa legal em vigor. O prego base entende-se como o pre¢o maximo que a
entidade adjudicante se dispde a pagar pelo fornecimento dos bens que constituem o objeto do
contrato.

2. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigagGes
constantes do presente Caderno de Encargos, o Municipio do Bombarral deve pagar ao
fornecedor o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,
se este for legalmente devido.

3. 3- O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade n&o esteja expressamente atribuida ao contraente publico, incluindo as
despesas de alojamento, alimentagdo e deslocagdo de meios humanos, despesas de
transporte, armazenamento e manutencéo de meios materiais bem como quaisquer encargos

decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 122
Condig6es de pagamento

1. A quantia devida pelo Municipio de Bombarral, nos termos da clausula anterior, deve ser
paga no prazo de 60 dias, apés a receg¢do pelo Municipio de Bombarral da(s) respetiva(s)
fatura(s).

2. Em caso de discordancia por parte do Municipio de Bombarral, quanto aos valores indicados
nas faturas, deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos,
ficando o adjudicatario obrigado a prestar os esclarecimentos necessarios e/ou proceder a

emissao de nova fatura.

Capitulo 11l
Penalidades contratuais e resolugido

Clausula 13.2
Penalidades contratuais
1. Pelo incumprimento de obrigagbes emergentes do contrato, o0 Municipio pode exigir ao
fornecedor o pagamento de uma pena pecuniaria, de montante a fixar em fungdo da gravidade

do incumprimento.
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a) Pelo incumprimento das datas e prazos de entrega dos bens objeto do contrato, até 10%
do valor contratual;

b) Pelo incumprimento da obrigagdo de garantia técnica, até 20% do valor contratual;

¢) Em caso de resolugédo do contrato por incumprimento do fornecedor, o Municipio de

Bombarral pode exigir-lhe uma pena pecuniaria, até 30% do valor contratual.

2. Na determinagdo da gravidade do incumprimento, o Municipio tera em conta,
nomeadamente, a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do
fornecedor e as consequéncias do incumprimento.

3. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias
pagas pelo fornecedor ao abrigo da alinea a) do n. 1, relativamente aos bens objeto do contrato
cujo atraso na entrega tenha determinado a respetiva resolucgéo.

4. O Municipio do Bombarral pode compensar os pagamentos devidos ao abrigo do contrato
com penas pecuniarias devidas nos termos da presente clausula.

5. As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio exija

uma indemnizagéo pelo dano excedente.

Clausula 14.2

Forga maior
1. Nao podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a
nao realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte
de caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizagdo, alheias & vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar.
2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagtes
governamentais ou administrativas injuntivas.
3. Nao constituem forga maior, designadamente:
a) Circunstancias que nado constituam forga maior para os subcontratados do fornecedor, na

parte em que intervenham;
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b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedade dos seus
subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagbes populares devidas ao incumprimento pelo fornecedor de normas legais;

¢€) Incéndios ou inundagdes com origem nas instalages do fornecedor cuja causa, propagagéo
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f) Avarias nos sistemas informaticos ou mecénicos do fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forga maior.

Clausula 15.2
Resolug¢ao por parte do Municipio do Bombarral

1. Sem prejuizo de outros fundamentos de resolugéo do contrato previstos na lei, o Municipio
pode resolver o contrato, a titulo sancionatério, no caso do fornecedor violar de forma grave ou
reiterada qualquer das obrigagtes que Ihe incubem, designadamente no caso de atraso total ou
parcial na entrega dos bens do objeto do contrato, ou declaragdo escrita do fornecedor de que
o atraso em determinada entrega excedera esse prazo;

2. O direito de resolugédo referido no nimero anterior exerce-se mediante declaragdo enviada
ao fornecedor.

Clausula 16.2
Resolugdo por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o fornecedor pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida ha mais de
seis meses ou 0 montante em divida exceda 25% do prego contratual, excluindo juros.

2. O direito de resolugéo € exercido por via judicial, nos termos da clausula 18.2.
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3. Nos casos previstos no n° 1, o direito de resolugdo pode ser exercido mediante declaragéo
enviada ao Municipio do Bombarral, que produz efeitos 30 (trinta) dias apés a recegdo dessa
declaragéo, salvo se o Municipio cumprir as obrigagdes em atraso nesse prazo, acrescidas de
juros de mora a que houver lugar.

4. A resolugéo do contrato nos termos dos numeros anteriores ndo determina a repetigdo das
prestacdes ja realizadas pelo fornecedor, cessando, porem todas as suas obrigagdes ao abrigo

do contrato, com exceg¢do daquelas a que se refere o artigo 444.° do Cédigo dos Contratos

Publicos.
Capitulo IV
Caucgio
Clausula 17.@
Caugio
Nao ¢ exigida a prestagdo de caugdo nos termos do preceituado na alinea a) do n.° 2 do art.°
88.° do CCP.
Capitulo V

Resolugéo de litigios

Clausula 18.2
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Leiria, com expressa rentncia a qualquer outro.

Capitulo VI
Disposigoes finais

Clausula 19.2
Subcontratagao e cessao da posig¢ao contratual

A subcontratagado pelo prestador de servigos e a cessdo da posigdo contratual por qualquer das

partes depende da autorizagdo da outra, nos termos do Cédigo dos Contratos Publicos.
Clausula 20.2
Comunicagdes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e

comunicag¢des entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo
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dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2. Qualquer alteragdo das informag¢bes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 21.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias
feriados.
Clausula 22.2
Legislagao aplicavel

O contrato é regulado pela legislagéo portuguesa.

PARTE Il - CLAUSULAS TECNICAS
I- OBJETO

O procedimento tem por objeto a implementagdo de um sistema firewall moderno e eficiente,
que garanta com eficacia a seguranga de todo o sistema do municipio.
Pretende-se a aquisicdo dos equipamentos indicados no nlimero seguinte ou equivalentes e

respetivos servigos de instalagdo e configuragdo.

- ESPECIFICAGOES TECNICAS DO EQUIPAMENTO TIPO OU EQUIVALENTE E
RESPETIVAS QUANTIDADES

1 x WG Firebox M470 3Yr Total Security Suite;

1 x WG Firebox M470 3Yr Standart Support Suite — HA;

2 x Watchguard Firebox M 4 Port 10 Gb SFP+Fiber Module;
* 4 x Trasnciver 10 Gb Short Range SFP + Fiber Module;

2 x Cable kit for Firebox M;

2 x Watchguard Firebox M470 Rack Rails Kit;

2 x Aruba 10 Gb SFP+LC S4 300M-Compat;

2 x Patch Cord OM4 LC-LC Duplex 3M.
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Marcas Comerciais

Sempre que no presente caderno de encargos seja feita referéncia a marcas comerciais ou
industriais, a patentes ou modelos, ou a materiais ou produtos de uma origem ou produgéo
determinada, deve considerar-se, para todos os efeitos legais e contratuais, seguida da mencao

«ou equivalente»
lll- GARANTIA

Prazo de garantia: 3 anos.

TERMO DE APROVACAO

Elaborado por: q
Susan Lopes Grosso J,- A o k.x.,J
(Assistente Técnica)

Verificado por:
Lo Zte Mosnd SO
Igor Lemos T Folpe Plicontse plo (Bofp slrane,

(Técnico de Informatica)

Pagos do Municipio, 16 de setembro de 2021.

APROVADO

O Presidente da Camara Municipal,

Yom Ao TS e — A

Dr. Ricardo Fernandes
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